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Zatacznik Nr 1 do

Polityki Bezpieczenstwa Informacji
w Publicznej Szkole Podstawowej
im. Marszatka Jozefa Pitsudskiego
w Laskach

Polityka zarzadzania ryzykiem bezpieczenstwa informacji
W Publicznej Szkole Podstawowej im. Marszalka Jozefa Pilsudskiego w Laskach

ROZDZIAL 1
Postanowienia og6lne

8 1. llekro¢ w dokumencie jest mowa o:
ryzyku — nalezy przez to rozumie¢ mozliwo$¢ zaistnienia zdarzenia, ktore bedzie miato
wptyw na realizacj¢ zatozonych celow w zakresie zapewnienia bezpieczenstwa informacji.
Ryzyko mierzone jest sitg skutku oddzialywania oraz prawdopodobienstwem jego
wystapienia;
zarzadzaniu ryzykiem — nalezy przez to rozumie¢ realizowany przez dyrektora szkoty
proces, ktdrego celem jest identyfikacja potencjalnych ryzyk, ktére moga mie¢ wptyw na
realizacje celow i1 zadan jednostki w zakresie zapewniania bezpieczenstwa informacji;
mapie ryzyka - tabela (macierz) odzwierciedlajgca oceng sity oddziatywania
1 prawdopodobienstwo wystapienia zidentyfikowanego ryzyka w szkole;
rejestrze ryzyk — nalezy przez to rozumie¢ dokument odzwierciedlajacy przeprowadzong
identyfikacje¢ 1 analizg ryzyk, a takze przyjeta reakcje na ryzyko;
dyrektorze szkoty — nalezy przez to rozumie¢ Dyrektora ;
samodzielne stanowisko — nalezy przez to rozumiec¢ inspektora, pomoc adinistracyjna;
jednostce — nalezy przez to rozumie¢ Publiczng Szkote Podstawowa im. Marszatka Jozefa
Pitsudskiego w Laskach.
PBI — nalezy przez to rozumie¢ dokument Polityka Bezpieczenstwa Informacji

8 2. Polityka zarzadzania ryzykiem bezpieczenstwa informacji obejmuje:
zakres zadan i obowigzkow podmiotéw uczestniczacych w procesie zarzadzania ryzykiem;
zasady i tryb identyfikacji ryzyka;
zasady i tryb dokonywania analizy ryzyka;
zasady okreslania wlasciwej reakcji na ryzyko.

8 3. Polityka zarzadzania ryzykiem ma zastosowanie dla wszystkich samodzielnych

stanowisk wskazanych w Regulaminie Organizacyjnym szkoty.

8 4. Zarzadzanie ryzykiem jest procesem ciaglym i nie ogranicza si¢ do dziatan

okreslonych w § 2.

8 5. Celem zarzadzania ryzykiem bezpieczenstwa informacji jest zwigkszenie

prawdopodobienstwa osiggnigcia wyznaczonych celow 1 zadafh, poprzez ograniczenie
prawdopodobienstwa wystgpienia ryzyka oraz zabezpieczanie si¢ przed jego skutkami.
Nastepuje to poprzez:

1)

2)
3)

rozpoznanie — czyli identyfikowanie ryzyka, okreslenie rodzajow ryzyk, ktore wiaza si¢
z dziatalnoscig szkoty i dokonywanie ich pomiaru,

oceng ryzyka i jego istotnosci, przy pomocy skali okreslonej w § 9;

zarzadzanie ryzykiem, ktore polega na badaniu efektywnosci 1 skutecznosci
podejmowanych dziatan, poprzez system kontroli instytucjonalnej 1 zewngtrznej;



4) kontrole zarzadzania ryzykiem, ktorej istotg podjetych dziatan jest ocena zastosowanych
metod redukcji ryzyka, prowadzaca do skutecznego i efektywnego realizowania celéw 1
natozonych zadan.

8 6. Niezb¢dnymi warunkami wdrozenia polityki zarzadzania ryzykiem sa:
1) okreslenie jasnych, spojnych i zgodnych z misja jednostki celéw i zadan;
2) ustalenie mierzalnych wskaznikow realizacji wyznaczonych celow i zadan;
3) okreslenie poziomu ryzyka akceptowalnego dla wyznaczonych celéw i zadan;
4) prowadzenie biezgcego monitoringu realizacji celow i zadan;
5) prowadzenie analizy poprawnosci i stosowania mechanizmow kontroli zarzadcze;.

ROZDZIAL. 2
Zakresy zadan i obowigzkow

8 7. 1. Za realizacje polityki zarzadzania ryzykiem bezpieczenstwa informacji
odpowiada Dyrektor szkoty poprzez:
1) ksztaltowanie i wdrazanie polityki zarzgdzania ryzykiem;
2) nadzor i monitorowanie skutecznosci procesu zarzadzania ryzykiem;
3) wyznaczanie poziomu akceptowalnego dla kazdego ryzyka;
4) podejmowanie decyzji dotyczacych sposobu reakcji na poszczegdlne ryzyka.

2. Pracownicy na samodzielnych stanowiskach odpowiadajg za zarzadzanie ryzykiem
poprzez:
1) identyfikacj¢ ryzyk zwigzanych z realizacjg przydzielonych zadan;
2) wskazywanie wlascicieli zidentyfikowanych ryzyk;
3) przeprowadzanie analizy zidentyfikowanego ryzyka;
4) proponowanie sposobu postgpowania w odniesieniu do poszczegdlnych ryzyk;
5) wdrazanie dziatan zaradczych w stosunku do zidentyfikowanego ryzyka.

3. Pracownicy wymienieni w ust. 2 s3 zobowigzani do wspotpracy z Dyrektorem
szkoty.

ROZDZIAL 3
Identyfikacja ryzyka

8 8. 1. Identyfikacja ryzyk prowadzona jest na poziomie jednostki.

2. Proces identyfikacji ryzyka odbywa si¢ jednokrotie w ciggu roku kalendarzowego t;.
nie pdzniej niz w ostatnim dniu roboczym stycznia i nie pdzniej niz w ostatnim dniu roboczym
grudnia.

3. W procesie identyfikacji ryzyka uwzglednia si¢ czynniki sprzyjajace wystapieniu
ryzyk wedlug obszarow wrazliwych, okreslonych w zalaczniku nr 1 do Polityki Zarzadzania
Ryzykiem.

4. W procesie identyfikacji ryzyka uwzglednia si¢ czynniki je ksztattujace. Ze wzgledu
na ich zrdédlo ryzyka dzielg si¢ na:
1) zewngtrzne — rodzaj ryzyka determinowanego przez czynniki zewngtrzne;
2) wewnetrzne — ryzyko to obejmuje dziatania wewnetrzne szkoty i moze by¢ zarzadzane
wewnatrz jednostki.



5. Kazde zidentyfikowane ryzyko ujmuje si¢ w rejestrze, stanowigcym zatgcznik nr 2
do Polityki Zarzadzania Ryzykiem.

6. Dla kazdego zidentyfikowanego ryzyka ustala si¢ jego wtasciciela.

7. Kazdy pracownik ma prawo i obowigzek zglaszania swojemu bezposredniemu
przetozonemu ryzyk zidentyfikowanych podczas wykonywania przydzielonych zadan.

ROZDZIAL 4
Analiza ryzyka
8 9. 1. Kazde ryzyko podlega analizie pod katem jego istotnosci na osigganie celow

1 zadan. Istotno$¢ ryzyka jest iloczynem skali prawdopodobienstwa jego wystgpienia i wartosci

oszacowanych potencjalnych skutkow.

2. Kazde ryzyko jest oceniane pod wzgledem prawdopodobienstwa jego wystgpienia

i skutku oddziatywania.

3. W celu dokonania oceny ryzyka wykorzystuje si¢ Mape Ryzyka, ktorg stanowi
macierz prawdopodobienstwo — skutek — zatacznik nr 3 do Polityki Zarzadzania Ryzykiem.
4. Mapa ryzyka definiuje ryzyka na:

1) niskie o wartosci 10 i mniejsze;j;

2) srednie o wartosci powyzej 10 i mniejszej lub rownej 50;

3) wysokie — o wartosci powyzej 50.

5. Przy ocenie prawdopodobnych skutkéw wystapienia ryzyka przyjmuje sie skale
punktowa od 1 do 10, gdzie;

1) 1-2 - oznacza skutek nieznaczny;

2) 3-4 — oznacza skutek maty;

3) 5-6 — oznacza skutek $redni;

4) 7-8 —oznacza skutek powazny;

5) 9-10 — oznacza skutek katastrofalny.

6. Przy ocenie prawdopodobienstwa wystgpienia ryzyka przyjmuje si¢ skal¢ punktowa od
1do 10, gdzie:

1) 1-2 — oznacza prawdopodobienstwo bardzo mate (0-20 %);

2)  3-4 — oznacza prawdopodobienstwo mate (21 - 40%);

3) 5-6 — oznacza prawdopodobienstwo $rednie (41 - 60 %);

4)  7-8 — oznacza prawdopodobienstwo duze (61 - 80 %);

5) 9-10 — oznacza prawdopodobienstwo bardzo duze (81 -100 %).

7. Wskazniki do punktacji oceny prawdopodobienstwa i skutkow ryzyka okres$la zatacznik
nr4.

8. Dyrektor szkoly oznacza poziom akceptowalny dla danego ryzyka — oznacza go
uko$nymi zakre§leniami w mapach opracowanych na dany rok kalendarzowy.

ROZDZIAL 5
Reakcja na ryzyko
8§ 10. Dla kazdego istotnego zidentyfikowanego ryzyka wtasciciel ryzyka wskazuje
optymalng reakcje. Przyjmuje si¢ nizej wymienione reakcje na ryzyko:

1) tolerowanie — bedzie to mialo miejsce w przypadkach, kiedy koszty skutecznego
przeciwdziatania ryzyku moga przekracza¢ jego potencjalne korzysci, zdolnosci do
skutecznego przeciwdzialania sa ograniczone lub wykraczajace poza decyzje i dziatania
wewnetrzne;



2) przeniesienie — dotyczy¢ to bedzie kategorii ryzyk w odniesieniu, do ktorych nastgpi
przeniesienie ich na inng instytucje, miedzy innymi poprzez ubezpieczenie lub zlecenie
uslug na zewnatrz;

3)

4)

wycofanie si¢ — dotyczy¢ to bedzie grypy ryzyk, dla ktéorych mimo podejmowanych

dziatan nie udato si¢ zmniejszy¢ ich istotnosci do akceptowanego poziomu;
przeciwdziatanie — dotyczy¢ to bedzie kategorii ryzyk, ktore wymaga¢ beda podjecia
zdecydowanych, przemys$lanych i zaplanowanych dziatan prowadzacych do ich likwidacji,
lub znacznego ograniczenia.

ROZDZIAL 6
Postanowienia koncowe

8 11. 1. Polityka Zarzadzania Ryzykiem obowigzuje od 1 grudnia 2025 roku.

2. Pracownicy szkoly obowigzani sg do systematycznej analizy wystgpienia
ryzyk na stanowiskach pracy i zgtaszania ich dyrektorowi szkoty.

/dyrektor szkoty/

Zalgczniki do Polityki Zarzgdzania Ryzykiem Bezpieczenstwa Informacji:

1.

wmn

Zalacznik nr 1 — Wykaz obszaréw ryzyka w Publicznej Szkole Podstawowej im.
Marszatka Jozefa Pilsudskiego w Laskach;

Zalacznik nr 2 — Rejestr ryzyk — wzor dokumentu;

Zatacznik nr 3 — Mapa ryzyka — wzor dokumentu;

Zalacznik nr 4 — Wskaznik do szacowania prawdopodobienstwa i skutkow.



Zatacznik nr 1

do Polityki Zarzadzania

Ryzykiem Bezpieczenstwa Informacji

w Publicznej Szkole Podstawowej

im. Marszatka Jozefa Pitsudskiego w Laskach

WYKAZ OBSZAROW RYZYKA

Administracja.

Obstuga prawna.

Bezpieczenstwo, w tym bezpieczenstwo uczniow.

Realizacja zadan statutowych szkoly, w tym realizacja podstaw programowych.
Zagrozenia epidemiologiczne.

Ustugi zewngtrzne i ich jakos¢.

ZamoOwienia publiczne.

Bezpieczenstwo systemow informatycznych.

. Ochrona mienia.

10. Zdarzenia losowe — pozar, powddz, zalanie, awarie.
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