Zatacznik Nr 1 do

Zarzadzenia Nr 31/2025

Dyrektora Publicznej Szkoty Podstawowej
im. Marszalka Jozefa Pitsudskiego

w Laskach

z dnia 1 grudnia 2025 r

. W sprawie wprowadzenia

w sprawie funkcjonowania

Krajowych Ram Interoperacyjnosci (KRI)

Standardy bezpieczenstwa informacji w Publicznej Szkole Podstawowej
im. Marszalka Jozefa Pilsudskiego w Laskach
w ramach Krajowych Ram Interoperacyjnosci
1) zapewnienie aktualizacji regulacji wewnetrznych w zakresie dotyczacym zmieniajacego sie
otoczenia;

2) utrzymywanie aktualno$ci inwentaryzacji sprzetu i oprogramowania stuzacego do
przetwarzania informacji obejmujacej ich rodzaj i konfiguracje;

3) przeprowadzanie okresowych analiz ryzyka utraty integralnosci, dostgpnosci lub poufnosci
informacji oraz podejmowania dzialan minimalizujacych to ryzyko, stosownie do wynikoéw
przeprowadzonej analizy;

4) podejmowanie dziatan zapewniajgcych, ze osoby zaangazowane w proces przetwarzania
informacji posiadaja stosowne uprawnienia i uczestniczg w tym procesie w stopniu
adekwatnym do realizowanych przez nie zadan oraz obowigzkéw majacych na celu
zapewnienie bezpieczenstwa informacji;

5) bezzwloczna zmiana uprawnien, w przypadku zmiany zadan osob, o ktorych mowa
w pkt 4;

6) zapewnienie szkolenia 0sOb zaangazowanych w proces przetwarzania informacji ze
szczegdlnym uwzglednieniem takich zagadnien, jak:

a) zagrozenie bezpieczenstwa informacji,

b) skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnos¢
prawna,

C) stosowanie $srodkow zapewniajacych bezpieczenstwo informacji, w tym urzadzenia
1 oprogramowanie minimalizujace ryzyko btedow ludzkich;

7) zapewnienia ochrony przetwarzanych informacji przed ich kradzieza, nieuprawnionym
dostgpem, uszkodzeniami lub zaktéceniami, przez:

a) monitorowanie dostepu do informacji,

b) czynnos$ci zmierzajace do wykrycia nieautoryzowanych dziatan zwigzanych z
przetwarzaniem informacji,
C) zapewnienie srodkéw uniemozliwiajacych nieautoryzowany dostep na poziomie
systemOw operacyjnych, ustug sieciowych i aplikac;ji;
8) ustanowienie podstawowych zasad gwarantujacych bezpieczng pracg przy przetwarzaniu
mobilnym i pracy na odleglto$¢;
9) zabezpieczenie informacji w sposob uniemozliwiajgcy nieuprawnionemu jej ujawnienie,
modyfikacje, usunigcie lub zniszczenie;



10) zawieranie w umowach serwisowych podpisanych ze stronami trzecimi zapisow
gwarantujacych odpowiedni poziom bezpieczenstwa informacji;

11) ustalenie zasad postepowania z informacjami, zapewniajgcych minimalizacje wystgpienia
ryzyka kradziezy informacji i srodkéw przetwarzania informacji, w tym urzadzen mobilnych;

12) zapewnienie odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych,
polegajacego w szczego6lnosci na:

a) dbatosci o aktualizacje oprogramowania,
b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,
¢) ochronie przed btedami, utratg, nieuprawniong modyfikacja,

d) stosowaniu mechanizméw kryptograficznych w sposob adekwatny do zagrozen lub
WymogOw przepisu prawa,

e) zapewnieniu bezpieczenstwa plikow systemowych,
f) redukcji ryzyk wynikajacych z wykorzystania opublikowanych podatno$ci
technicznych systemow teleinformatycznych,

g) niezwlocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych podatnosci
systeméw teleinformatycznych na mozliwo$¢ naruszenia bezpieczenstwa,

h) kontroli zgodnos$ci systemow teleinformatycznych z odpowiednimi normami i
politykami bezpieczenstwa;
13) bezzwloczne zglaszanie incydentow naruszenia bezpieczenstwa informacji w okreslony i
z gory ustalony sposob, umozliwiajgcy szybkie podjecie dziatan korygujacych;

14) zapewnienie okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji,
nie rzadziej niz raz na rok.



