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Rozdziat 1

Postanowienia ogdlne

Polityka Bezpieczenstwa Informacji, zwana dalej PBI, opisuje zasady zarzadzania
bezpieczenstwem informacji w Publicznej Szkole Podstawowej im. Marszatka Jozefa
Pitsudskiego w Laskach. Dziatanie systemu zarzadzania bezpieczenstwem informacji opiera
si¢ na modelu PDCA (Plan/Do/Check/Act). Stosowane w Polityce Bezpieczenstwa Informacji
rozwigzania odpowiadaja wymaganiom okreslonym w § 19 Rozporzadzenia Rady Ministrow z
dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych.

Niniejsza Polityka Bezpieczenstwa Informacji dotyczy wszelkich danych przetwarzanych
przez pracownikow Publicznej Szkoty Podstawowej im. Marszatka Jozefa Pilsudskiego
w Laskach stanowiacych informacje wytworzone w ramach dziatania i pracy Publicznej Szkoty
Podstawowej im. Marszatka Jozefa Pitsudskiego w Laskach tj:

1) danych osobowych zgodnie z ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych
oraz rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (og6lne rozporzadzenie o ochronie danych);

2) innych danych niz dane osobowe, informacji, ktore podlegajg ochronie;

niezaleznie od formy, w jakiej sg przechowywane (papierowej, elektronicznej) oraz technologii

informatycznych wykorzystywanych do przetwarzania tych danych przez szkole.

Elementami PBI sa:

1) zasady zarzadzania bezpieczenstwem informacji, w tym danych osobowych;

2) procedury, instrukcje, regulaminy oraz inne dokumenty, ktore reguluja szczegotowe
zasady korzystania z zasobow informacyjnych pracy Publicznej Szkoty Podstawowej im.
Marszatka Jozefa Pitsudskiego w Laskach, a takze uzytkowania systemow
informatycznych.



4. Celem PBI jest w szczegdlnosci:

1)
2)
3)
4)
5)
6)

7)
8)

9)

zapewnienie standardow bezpieczenstwa informacji w oparciu o obowigzujace przepisy
prawa;
okreslenie rol i zakresow odpowiedzialnosci zwigzanych z bezpieczenstwem i ochrong
informacji;
minimalizowanie ryzyka w obszarze bezpieczenstwa fizycznego, teleinformatycznego,
organizacyjno — prawnego oraz osobowego;
ochrona informacji przed nieautoryzowanym dostepem, zmiana, utrata, uszkodzeniem,
zniszczeniem lub zatajeniem;
stale podnoszenie umiejetnosci 1 kwalifikacji pracownikow szkoty w  dziedzinie
bezpieczenstwa informacji;
zaangazowanie wszystkich pracownikow szkoty w ochrong informacji;
zapewnienie dobrego imienia szkole;
wspieranie dyrektora szkoty w zakresie utrzymania odpowiedniego poziomu
bezpieczenstwa informacji poprzez zarzadzanie ryzykiem, zarzadzanie zmianami,
zarzadzanie ciaggtoscia dziatania pracy Publicznej Szkoty Podstawowej im. Marszatka
JOzefa Pitsudskiego w Laskach;
stworzenie podstaw dla Systemu Zarzadzania Bezpieczenstwem Informaciji.

5. Za prawidlowe dziatanie systemu zarzadzania bezpieczenstwem informacji

odpowiada dyrektor pracy Publicznej Szkoty Podstawowej im. Marszatka Jozefa Pitsudskiego
w Laskach

1)
2)

3)

4)

5)

6)

6. Ilekro¢ w niniejszej Polityce jest mowa o:
Szkole — nalezy przez to rozumie¢ pracy Publiczng Szkot¢ Podstawowsg im. Marszatka
Jozefa Pitsudskiego w Laskach;
dyrektorze — nalezy przez to rozumie¢ dyrektora pracy Publicznej Szkoty Podstawowej
im. Marszatka Jozefa Pilsudskiego w Laskach;
SZBIl — nalezy przez to rozumie¢ system zarzadzania bezpieczenstwem informacji
stosowany w szkole, czyli wszelkie procedury, regulaminy, instrukcje, zasady i inne
dokumenty obowiazujace w szkole, ktorych celem jest zapewnienie bezpieczenstwa
informacjom, ktére sg w posiadaniu szkoty;
aktywie (zasobie) - nalezy przez to rozumie¢ wszystko co ma znaczenia dla szkoty,
w szczegolnosci pracownicy i wspotpracownicy, infrastruktura, infrastruktura IT,
oprogramowanie, dokumentacja;
incydencie — nalezy przez to rozumie¢ pojedyncze zdarzenie lub seria niepozgdanych lub
niespodziewanych zdarzen zwigzanych z bezpieczenstwem informacji, ktore stwarzaja
znaczne prawdopodobienstwozaklocenia wiasciwej realizacji zadan szkoty i zagrazaja
bezpieczenstwu informacji;
informacji, danych - czynnik, ktoremu mozna przypisa¢ okreslone znaczenie, aby moc go
wykorzystywaé do réznych celow.

Rozdziat 2
Organizacja bezpieczenstwa

1. Dyrektor zobowigzany jest do zdefiniowania wyraznego kierunku dziatan

1 udzielenia zauwazalnego wsparcia dla inicjatyw w dziedzinie bezpieczenstwa informacji.
W tym celu moze powotac ciato doradcze sktadajace si¢ z Inspektora Ochrony Danych.

1)
2)
3)

2. Do podstawowych zadan dyrektora i powotanego ciata doradczego nalezy:
przeglad i zatwierdzanie zmian w PBI;
ustalanie podziatu odpowiedzialnosci i 16l w SZBI;
monitorowanie istotnych zmian dla zagrozen aktywow informacyjnych;



4)
5)

6)
7)

8)
9

10)
11)

12)
13)
14)
15)
16)
17)
18)
19)
20)
21)
22)
23)

24)

1)

2)
3)

4)

5)

6)

przeglad 1 monitorowanie naruszen bezpieczenstwa informacji,
szybkie reagowania na incydenty w zakresie bezpieczenstwa systemu informatycznego
1 podejmowanie ewentualnych dziatan dyscyplinujacych;
zatwierdzanie wazniejszych przedsigwzie¢ zmierzajacych do podniesienia poziomu
bezpieczenstwa informacji;
identyfikacja aktywow, ich wlascicieli, przeprowadzenie klasyfikacji informacji oraz
okreslenie zagrozen dla aktywow;
ustanowienie zasad i celoéw bezpieczenstwa informacji,
systematyczna weryfikacja 1 analiza standarddow zwigzanych z bezpieczenstwem
teleinformatycznym (normy, zalecenia, akty prawne);
sformutowanie i wdrozenie planu postepowania z ryzykiem;
wdrazanie 1 eksploatowanie zabezpieczen w kontekscie kompleksowego zarzadzania
ryzykiem w organizacji;
opracowanie raportu z szacowania ryzyka;
przeprowadzanie w zaplanowanych odstepach czasu audytow wewnetrznych SZBI;
przeprowadzanie przegladu SZBI;
podejmowanie dziatan korygujacych lub zapobiegawczych;
nadzor nad realizacja procedur;
nadzoru nad dokumentami i zapisami SZBI
ciggle doskonalenie SZBI;
nadawanie 1 odbieranie uprawnien pracownikom w zakresie dostgpu do informacji
przetwarzanych w systemach informatycznych i ustug udostepnianych przez te systemys;
zapewnianie pracownikom szkolen zwigzanych z zapewnianiem bezpieczenstwa
informacji;
definiowane potrzeb w zakresie poprawy ochrony informacji i bezpieczenstwa systemow
przetwarzajacych dane w organizacji;
akceptacja lub wyrazenie potrzeby obnizenia poziomu ryzyka zwigzanego
z przetwarzaniem informaciji;
zapewnienie wsparcia organizacyjno-finansowego przy wdrazaniu mechanizmow
zabezpieczenia informacji i systemow informatycznych;
prawna odpowiedzialno$¢ za przestrzeganie wymagan zwigzanych z zabezpieczeniem
informacji i systeméw informatycznych.

3. Do podstawowych zadan pracownikow szkoty naleza:
przestrzeganie zasad bezpieczenstwa informacji i systemow informatycznych
wprowadzonych w szkole;
przestrzeganie nadanych uprawnien do systemoéw informatycznych;
aktywny udzialu w szkoleniach dotyczacych bezpieczenstwa informacji 1 systemow
informatycznych;
niezwtoczne informowanie o incydentach w zakresie bezpieczenstwa informacji oraz
systemow informatycznych;
aktywny udzialu we wdrazaniu mechanizméw bezpieczenstwa poprzez ocen¢ ich
skutecznos$ci na swoim stanowisku pracy;

ochrony przetwarzanych danych zgodnie z okres§lonymi zasadami poufnosci.

4, Za prawidlowe funkcjonowanie systemoéw informatycznych odpowiada

AdministratorSystemu Informatycznego (ASI), do ktérego obowigzkoéw naleza:

1)

2)
3)

implementacja odpowiednich mechanizmoéw bezpieczenstwa w administrowanej
infrastrukturze informatycznej;

zapewnienie pomocy uzytkownikom przy korzystaniu z systemu informatycznego;
tworzenie kopii zapasowych informacji przechowywanych w systemach informatycznych;



4) instalacja 1 uaktualnianie oprogramowania oraz zarzadzanie licencjami;

5) monitorowanie dziatania systemu informatycznego 1 przekazywanie informacji
o zagrozeniach administratorowi bezpieczenstwa informacji;

6) aktywny udzial w procesie reagowania na incydenty w zakresie bezpieczenstwa oraz
w usuwaniu ich skutkow;

7) inicjowanie zmian w systemach, PBI, zapewniajacych bezpieczne funkcjonowanie
i korzystanie z systemow informatycznych.

5. W procesie zapewniania bezpieczenstwa danych dotyczacych ochrony danych
osobowych bierze takze udziat Inspektor Ochrony Danych, ktory realizuje zadania okreslone
Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych.

6. Oprécz stalych pracownikow ze szkotg moga okresowo lub stale wspotpracowaé
osoby realizujace zadania na rzecz szkoty. Osoby takie, o ile korzystaja z systemu
informatycznego organizacji, obowigzane sa przestrzega¢ obowigzujacych zasad ochrony
informacji. Warunek ten za kazdym razem unormowany bedzie odpowiednimi zapisami
w umowie o wspotpracy, w tym umowa o zachowaniu poufnosci.

7. Do podstawowych zasad bezpieczenstwa informacji (takze w trakcie pracy zdalnej)
nalezg zasady:

1) chronienia pomieszczen — pod nieobecnos¢ osoby uprawnionej w pomieszczeniach (poza
ogolnodostepnymi typu korytarze) nie moga przebywac osoby postronne, po opuszczeniu
pomieszczenia osoba odpowiedzialna zamyka je na klucz (bez pozostawiania kluczy
w zamkach — wyjatek stanowi ewakuacja);

2) czystego biurka — zaréwno dokumentow papierowych, jak i jakichkolwiek innych
nosnikow informacji (ptyt CD, DVD, pen-drivow i innych typow pamieci przenosnych),
nie pozostawia si¢ bez nadzoru;

3) czystej drukarki — wszyscy pracownicy, praktykanci zobowigzani sg do zabierania
dokumentow z drukarek zaraz po ich wydrukowaniu;

4) czystego ekranu (pulpitu) — wszyscy pracwnicy korzystajacy z komputeréw kazdorazowo
opuszczajac stanowisko pracy obowigzani sg blokowaé¢ komputer; kazdy uzytkownik
systemu zobowigzany jest zadba¢, aby pozakonczeniu pracy sprzet zostat poprawnie
wylaczony;

5) czystego kosza — nieprzydatne dokumenty, brudnopisy, zbedne kopie muszg zosta¢ trwale
zniszczone w sposob uniemozliwiajacy odtworzenie zawartych w nich informacji. Zasada
ta dotyczy rowniez informacji zapisanych w innej niz papierowa formie — na nosnikach
elektronicznych. Do kosza na smieci nie wyrzuca si¢ ptyt CD/DVD oraz innych nosnikow
—nalezy je przekaza¢ ASI. Do niszczenia dokumentow papierowych stuzy niszczarka;

6) legalnosci oprogramowania — zabrania si¢ samodzielnego instalowania oprogramowania,
a takze przechowywania na komputerach tresci naruszajacych prawo;

7) nadzorowania kluczy — pobrane klucze do pomieszczen powinny by¢ w kazdym czasie pod
kontrola. Ponadto pracownicy odpowiedzialni sg za nalezyte zabezpieczenie kluczy do
biurek stanowiskowych oraz szaf biurowych, w ktérych przechowywane sa dokumenty;

8) odpowiedzialnosci za zasoby (aktywa) — kazdy, kto przetwarza informacje jest
odpowiedzialny za zapewnienie ich dostepnosci, poufnosci i integralnosci poprzez
przestrzeganie procedur ich bezpiecznego przetwarzania oraz ochrone przyznanych
zasobow, w tym za szkody wyrzadzone w systemie informatycznym przez
nieautoryzowane oprogramowanie lub niewtasciwe korzystanie z urzadzen systemu
informatycznego;

9) swiadomej konwersacji — pracownicy nie przekazuja w przestrzeni publicznej informacji
dotyczacych zasoboéw szkoty, nie rozmawiajg takze na ten temat z osobami
nieuprawnionymi do otrzymywania tych informacji, szczegdlng ostrozno$¢ nalezy
zachowac¢ prowadzac rozmowy telefoniczne;



10) swiadomosci zbiorowej — wszyscy sg s$wiadomi koniecznosci ochrony zasobow,
zapewnienia ich dostepnosci, poufnosci, integralnosci i aktywnie w tym procesie
uczestnicza;

11) weryfikacji przenosnych nosnikow informacji — kazdy pracownik korzystajachy z pen-
drivow czy dyskow przenosnych obowigzany jest sprawdzi¢ programem antywirusowym
nos$nik przy kazdy jego uruchomieniu;

12) wiedzy koniecznej — w mysl ktorej dostep do informacji ograniczony jest do tych, ktore s
niezbedne do prawidlowego wykonywania obowigzkow na danym stanowisku;

13) zglaszania zdarzen, incydentow, nieprawidlowej pracy sprzetu — kazdy uzytkownik
systemu zobowigzany jest do zglaszania wszelkich zauwazonych nietypowych zdarzen,
incydentow oraz nieprawidtowej pracy sprzetu.

8. Cele stosowania zabezpieczen i zabezpieczenia powinny by¢ dobierane adekwatnie
do wymagan prawnych i wynikow analizy ryzyka dla bezpieczenstwa informacji.

9. Zabezpieczenia fizyczne, techniczne i organizacyjne powinny uzupehiaé Si¢
wzajemnie zapewniajac wspolnie wymagany poziom bezpieczenstwa informacji.

Rozdziat 3
Zarzadzanie ryzykiem

1.  Zarzadzanie ryzykiem odnosi si¢ do aktywow organizacji, ktore zostaty
zidentyfikowane w szkole 1 ktore poddawane sg kontroli i analizie pod katem zagrozen, jakim
podlegaja i jakie niosg one ze sobg skutki. Na tej podstawie szacowane jest ryzyko a nastgpnie
podejmowane decyzje majace na celu obnizenie ryzyka do poziomu akceptowalnego.

2. Przebieg procesu analizy opisuje zalacznik nr 1 do niniejszej polityki — Polityka
zarzadzania ryzykiem bezpieczenstwa informacji.

Rozdzial 4
Zabezpieczenia

1. Zabezpieczenia organizacyjne, fizyczne oraz infrastruktury =zostaly opisane
w Instrukcji zarzadzania systemami informatycznymi, ktora podlega corocznym audytom, aby
zapewnic jej aktualnosc.

2. Instrukcja zarzadzania systemami informatycznymi jest spojna z dokumentacja
dotyczaca przetwarzania danych osobowych w szkole.

3. Z instrukcja obowiazani sg zapoznac si¢ wszyscy pracownicy szkoty korzystajacych
z systemoOw informatycznych, w ktorych przetwarzane sg informacje.

Rozdzial 5
Procedury systemowe

1. Procedura nadzoru nad dokumentami stanowiacymi SZBI
1) Procedura ma na celu uporzadkowanie zasad zarzadzania dokumentami, ktore definiujg
SZBI szkoty oraz zapewnienie dostgpnosci 1 zabezpieczenie zapisoOw (dowodd wykonania
czynnosci operacyjnych lub zwigzanych z dziataniami SZBI), informacji (danych)
niezbednych do prowadzenia dziatalno$ci przez szkote w kontekscie jej bezpieczenstwa.
2) Procedura opisuje:
1. sposob zatwierdzania, wydawania, wycofywania, przegladu, aktualizacji,
wersjonowania, dystrybucji, oznaczania dokumentow zewnetrznych
1 wewnetrznych,
2. sposbb oznaczania, przechowywania, wyszukiwania, ochrony i usuwania zapiséw
bezpieczenstwa oraz okresla czas ich przechowywania.



3)

4)

Nadzorowi poddaje si¢:

a)
b)

c)

dokumentacj¢ SZBI,

dokumenty wewnetrzne organizacji sklasyfikowane jako aktywa SZBI, np. proces,
procedura, instrukcja, regulamin, formularz, wytworzony przez organizacjg¢, ktory
okresla sposdb wykonania czynnos$ci w organizacji, w tym rowniez:

- protokoty SZBI (raporty z audytoéw, raporty z przegladu zarzadzania, wyniki analizy
ryzyka),

- zapisy operacyjne (logi systemowe).

dokumenty zewnetrzne (akty prawne, wymagania prawne, normy, regulacje
zewnetrzne, ktore okreslajg sposdob wykonywania czynnosci w szkole).

Zarzadzanie dokumentami:

a)

b)

f)

dokumentacja wewngtrzna zarzadzana jest zgodnie z zasadami okreslonymi

w Instrukcji Kancelaryjnej, Statucie.

dokumentacja aktualizowana jest w kazdym momencie, gdy dokumentacja
zewngtrzna ulega zmianie, nowelizacji badz pojawia si¢ nowa dokumentacja
zewnetrzna, ktéra ma wptyw na regulacje wewnetrzne obowigzujace w szkole,
zmiany w dokumentacji wewngtrznej wprowadzane sg zgodnie z obowigzujacymi
w tym zakresie przepisami i rozwigzaniami przyjetymi w szkole,

o zmianach w dokumentacji informowani sa pracownicy szkoty, jesli zmiany ich
dotycza, zgodnie z obowigzujacymi w szkole procedurami,

dokumentacja opisujaca procedury bezpieczenstwa stosowane w szkole nie stanowi
informacji publicznej i nie moze by¢ udostepniana osobom, ktére nie biorg udziatu
W procesie tworzenia i utrzymywania zabezpieczen,

wykaz dokumentow i zapiséw poddanych nadzorowi znajduje si¢ w zalaczniku nr 2
Wykaz dokumentow i zapiséw nadzorowanych.

2.Procedura postepowania z incydentami

Celem instrukcji jest minimalizacja skutkéw wystapienia incydentéw bezpieczenstwa,
ograniczenie ryzyka powstania zagrozen i wystgpowania incydentow w przysztosci.
Kazdy pracownik w przypadku stwierdzenia zagrozenia lub naruszenia bezpieczenstwa
informacji, zobowigzany jest niezwlocznie poinformowacé bezposredniego przetozonego
lub Pelnomocnika SZBI.

Do typowych zagrozen bezpieczenstwa informacji:

1)

2)

3)

4)

5)

a)
b)

c)

niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen 1 dokumentow,
niewtasciwe zabezpieczenie sprzgtu IT, oprogramowania przed wyciekiem, kradzieza
i utratg danych osobowych,

nieprzestrzeganie zasad ochrony informacji przez pracownikéw (np. niestosowanie
zasady czystego biurka / ekranu, ochrony hasel, niezamykanie pomieszczen, szaf,
biurek).

Do typowych incydentow bezpieczenstwa danych osobowych naleza:

d)

e)

f)

zdarzenia losowe zewngtrzne (pozar obiektu/pomieszczenia, zalanie woda, utrata
zasilania, utrata tacznosci),

zdarzenia losowe wewnetrzne (awarie serwera, komputerow, twardych dyskow,
oprogramowania, pomytki informatykéw, uzytkownikow, utrata / zagubienie
danych),

umyslne incydenty (wltamanie do systemu informatycznego lub pomieszczen,
kradziez danych/sprzgtu, wyciek informacji, ujawnienie danych osobom
nieupowaznionym, $wiadome zniszczenie dokumentdéw/danych, dziatanie wirusow
i innego szkodliwego oprogramowania).

W przypadku stwierdzenia wystgpienia zagrozenia, dyrektor lub wskazany przez niego
pracownik szkoty prowadzi postepowanie wyjasniajgce w toku, ktorego:



6)

7)

1)

2)

3)
4)

5)

6)

7)

8)

a) ustala zakres i przyczyny zagrozenia oraz jego ewentualne skutki,

b) inicjuje ewentualne dziatania dyscyplinarne,

c) rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajace do eliminacji
podobnych zagrozen w przysztosci,

d) dokumentuje prowadzone postepowania.

W przypadku stwierdzenia incydentu (naruszenia), dyrektor lub wskazany przez niego

pracownik szkoly we wspotpracy z 10D prowadzi postepowanie wyjasniajgce w toku,

ktorego:

a) ustala czas wystgpienia naruszenia, jego zakres, przyczyny, skutki oraz wielko$¢
szkod, ktore zaistniaty,

b) zabezpiecza ewentualne dowody,

c) ustala osoby odpowiedzialne za naruszenie,

d) podejmuje dziatania naprawcze (usuwa skutki incydentu i ogranicza szkody),

e) inicjuje dziatania dyscyplinarne,

f) wyciagga wnioski i rekomenduje dziatania korygujace zmierzajace do eliminacji
podobnych incydentéw w przysztosci,

g) dokumentuje prowadzone postepowania,

h) w przypadku gdy incydent dotyczy naruszenia ochrony danych osobowych
skutkujacego ryzykiem naruszenia praw lub wolnosci oséb fizycznych, administrator
bez zbednej zwloki — w miar¢ mozliwosci, nie pdzniej niz
w terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je organowi nadzorczemu.

Dyrektor lub wskazana przez niego osoba dokumentuje wszelkie naruszenia ochrony

danych osobowych, w tym okoliczno$ci naruszenia ochrony danych osobowych, jego

skutki oraz podjete dziatania zaradcze w dokumencie: Formularz rejestracji incydentu.

3. Procedura zarzadzania cigglo$cig dzialania

Celem procedury jest zapewnienie ciaglosci dziatania organizacji w sytuacji kryzysowe;j,
gdy skutki zaistniatych incydentow zagrazajq jej funkcjonowaniu.

W szkole powotuje si¢ Sztab kryzysowy ustanowiony na state, dedykowany do biezacego
prowadzenia przygotowan do $wiadomego i planowego stawiania czota zakléceniom
dziatalno$ci operacyjnej.

W skilad Sztabu wchodza: dyrektor, Administrator Systemu Informatycznego (ASI), IOD,
i pozostate osoby wyznaczone przez dyrektora.

Sztab kryzysowy jest odpowiedzialny za opracowanie procedur cigglo$ci dzialania
1 wyznaczenie odpowiedzialnosci osob za realizacje tych procedur.

ASI jest odpowiedzialny za identyfikacj¢ zdarzen krytycznych, ktére wymagaé beda
uruchomienia planéw postgpowania w sytuacjach awaryjnych 1 Planow Ciaglosci
Dziatania. Zdarzenia te musza powodowac znaczne straty dla szkoty.

Pod uwage brane sg straty bezposrednie - zwigzane z brakiem mozliwosci realizacji
kluczowych  procesow  biznesowych, wynikajace 2z niedostgpnosci  systemu
informatycznego oraz straty posrednie - utrata dobrego imienia szkoty.

ASI we wspolpracy z dyrektorem jest odpowiedzialny za opracowanie i wdrozenie
procedur odbudowy dla poszczegodlnych zdarzen krytycznych zgodnie z zalgeznikiem nr
3 Plan cigglosci dzialania.

Procedury odbudowy zawierajg nastepujace elementy:

a) zglaszanie incydentu / awarii,

b) dziatania awaryjne - Zadania podejmowane po wystgpieniu incydentu,

C) przywrocenie dziatania tymczasowego / naprawa z wykorzystaniem tymczasowych
metod,

d) odbudowa i przywracanie do stanu normalnego,



9)

e) wznowienie dziatalnosci - podejmowane w celu przywrocenia normalnej dziatalno$ci
operacyjnej.

Testowanie planow cigglosci dziatania:

a) testowanie roznych scenariuszy przywracania dziatalnosci szkoty ,,na papierze”,

b) symulacje (w szczegolnosci, w celu przeszkolenia pracownikow do petnienia
okreslonych funkcji po wystapieniu incydentu lub przy zarzadzaniu sytuacjami
kryzysowymi),

C) testowanie technicznych mozliwosci przywrocenia stanu sprzed awarii,

d) testowanie odtworzenia stanu poprzedniego,

e) testy urzadzen i ustug dostawcow (zapewniajac, ze ustugi i produkty dostarczane
przez zewnetrznych dostawcow beda zgodne z uzgodnieniami wynikajgcymi z
umoéw),

f) préby generalne (sprawdzanie, czy instytucja, pracownicy, sprzet, instalacje i procesy
radzg sobie z przerwami w dziataniu).

10) Plan podlega aktualizacji w przypadku zmian kadrowych, kontaktowych, strategii, ryzyka,

procesOw, wyposazenia, lokalizacji, urzadzen i =zasobow, przepisow prawnych,
kontrahentow, dostawcdw, petentow.

11) Dyrektor odpowiada za szkolenie pracownikow w zakresie efektywnego wykonywania

procedur przywracania.

12) Dyrektor oraz ASI odpowiadaja za wycigganie wnioskow z incydentow i awarii oraz

1)

2)

3)

4)

5)
6)

7)

podejmowanie dziatan korygujacych, aby zdarzenia te nie pojawiaty si¢ w przysztosci lub
aby ich skutki byly mozliwie najmniej dotkliwe.

4. Procedura audytu
Celem audytéw wewnetrznych jest ocena czy system zarzadzania bezpieczenstwem
informacji jest skutecznie wdrozony, funkcjonuje zgodnie z wymaganiami § 19
Rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i1 wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych oraz, czy wystepuja potrzeby doskonalenia jego elementéw. Audyty
prowadzone sag w sposob obiektywny 1 bezstronny.
Dyrektor we wspolpracy z ASI jest odpowiedzialny za planowanie i przeprowadzanie
audytow wewnetrznych z roczng czestotliwoscig lub czesciej.
Dyrektor we wspotpracy z ASI opracowuje programy audytéw biorac pod uwage waznosé
procesOw oraz audytowanych obszardéw, jak tez wyniki wczesniejszych audytow. Okresla
on kryteria audytu, jego cel, zakres i ewentualnie metody.
Osoba wyznaczona przez dyrektora, zwana dalej audytorem, realizuje dziatania audytowe
majace na celu uzyskanie obiektywnych dowodéw potwierdzajacych poprawnosé
realizowanych zadan, procedur, polityk, zabezpieczen, celow, spelniania wymagan
ustawowych, dokonywania zapisoéw, nadzoru nad dokumentami.
Osoba powotana na audytora nie moze audytowac¢ swojej wtasnej pracy.
W przypadku stwierdzenia uchybiefi majacych wplyw na skuteczno$¢ dziatania Systemu
Zarzadzania Bezpieczenstwem Informacji, audytor identyfikuje tzw. niezgodnosci lub
spostrzezenia. Audytor odpowiedzialny jest takze za identyfikacj¢ potrzeb majacych
wplyw na doskonalenie Systemu Zarzadzania Bezpieczenstwem Informac;ji.

Osoba odpowiedzialna za audytowany dzial / proces / obszar oraz osoba audytowana ma
obowiagzek przekazywania prawdziwych, mozliwie najpetniejszych informacji,
udostegpniania wszystkich zwigzanych z procesem dokumentow i zapisow, o ktore poprosi
audytor.



8) Wynik audytu zostaje niezwtocznie udokumentowany przez audytora w wypetionym
formularzu audytu i przekazany dyrektorowi najpdzniej w ciggu dwoch dni po jego
zakonczeniu zgodnie z zalacznikiem nr 4 Protokét audytu.

9) Dyrektor dokonuje przegladu i analizy wyniku audytu oraz decyduje o inicjowaniu dziatan
korygujacych, w przypadku zaistnienia powaznych niezgodnosci. Jest to dokumentowane
w Protokole audytu.

10) Wyniki przeprowadzonego audytu dyrektor uwzglednia w szacowaniu wartos$ci ryzyka
1 skutkow wystapienia naruszenia.

5.  Procedura prowadzenia dzialan korygujgcych i naprawczych

1) Celem procedury jest uporzadkowanie i przedstawienie czynno$ci zwigzanych
z: inicjowaniem oraz realizacjg dziatan korygujacych i1 zapobiegawczych wynikajacych
z zaistnienia incydentow bezpieczenstwa, stabosci lub potrzeby doskonalenia systemu
zarzadzania bezpieczenstwem informacji.

2) Kazdy pracownik ma obowiazek zgloszenia kazdego zaistnialego, potencjalnego
problemu badz zadania, ktéry moze wptyna¢ na bezpieczenstwo realizacji pracy, jak
réwniez na funkcjonowanie systemu zarzadzania bezpieczenstwem informacji.

3) Typowymi innymi zrédtami informacji o incydentach, zagrozeniach lub stabosciach sg:

a) alarmy z systemOw informatycznych,
b) analizy incydentdw,

c) wyniki audytow / kontroli,

d) przeglady zarzadzania.

4) Gdy ASI IOD lub dyrektor stwierdzi koniecznos¢ podjecia dziatan korygujacych lub
zapobiegawczych, okresla:

e) zrédlo powstania incydentu / zagrozenia lub stabosci,
f) zakres dziatan korygujacych lub zapobiegawczych,
g) termin realizacji,

h) osobe odpowiedzialng.

5) ASI jest odpowiedzialny za nadzoér nad poprawnoscig i terminowo$cig wdrazanych
dziatan korygujacych lub zapobiegawczych.

6) Po przeprowadzeniu dziatan korygujacych lub zapobiegawczych, ASI jest zobowigzany
do oceny efektywnosci ich zastosowania.

7) Powyzsze czynnoSci rejestrowane s3 w zalgczniku nr 5 - Zadania_ASI.

Rozdzial 6
Postanowienia koncowe

1. Nieprzestrzeganie zasad zawartych w dokumentach PBI, jest naruszeniem
obowigzkow pracowniczych wynikajacych w szczegoélnosci z ustaw o pracownikach
samorzadowych, ustawy Kodeks Pracy, ustawy Karta Nauczyciela i moze pociagna¢ za soba
skutki dyscyplinarne oraz spowodowaé pociagni¢cie do odpowiedzialnosci wynikajacej
Z przepiséw prawa.

2. PBIlidokumenty z nig zwigzane sa dostgpne na stronie internetowej: www.psplaskipl
oraz BIPIie szkoty.

Zalaczniki:
1) Zalacznik nr 1 — Polityka zarzadzania ryzykiem bezpieczenstwa informacji,
2) Zalacznik nr 2 — Wykaz dokumentow i zapisow nadzorowanych,
3) Zalacznik nr 3 — Plan ciagglosci dziatania,


http://www.psplaskipl/

4) Zalacznik nr 4 — Protokot audytu,
5) Zalacznik nr 5 — Zadania ASI.
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