Zalacznik Nr 3 do

Zarzadzenia Nr 31/2025

Dyrektora Publicznej Szkoty Podstawowej
im. Marszatka Jozefa Pitsudskiego

w Laskach

z dnia 1 grudnia 2025 r

. W sprawie wprowadzenia

w sprawie funkcjonowania

Krajowych Ram Interoperacyjnosci (KRI)

Instrukcja zarzadzania systemami informatycznymi w Publicznej Szkole Podstawowej
im. Marszalka Jozefa Pilsudskiego w Laskach
Informacje podstawowe

Instrukcja zarzadzania systemami informatycznymi (IZSI) na ma celu ustanowienie zasad
zarzadzania systemem informatycznym, w ktérym przetwarzane sa dane osobowe, jak
rowniez warunkow organizacyjnych i technicznych, jakie spelnia¢ powinny, wchodzace
w jego sktad urzadzenia, biorac pod uwagg skale zagrozen i kategorie danych objete ochrona.

Przestrzeganie zasad instrukcji ma na celu zapewnienie bezpieczenstwa przetwarzanych
danych osobowych i inny informacji w w Publicznej Szkole Podstawowej im. Marszatka
Jozefa Pitsudskiego w Laskach, rozumianego jako zapewnienie: poufnosci, integralnosci,
rozliczalnosci oraz dostepnosci na odpowiednim poziomie.

Definicje
llekro¢ w Instrukcji jest mowa o:

1. szkole - nalezy przez to rozumiec Publiczng Szkot¢ Podstawowg im. Marszatka Jozefa
Pitsudskiego w Laskach;

2. dyrektorze szkoly - nalezy przez to rozumie¢ dyrektora w Publicznej Szkole
Podstawowej

3. im. Marszatka Jozefa Pitsudskiego w Laskach;

4. systemie informatycznym - nalezy przez to rozumie¢ zespot wspotpracujacych ze soba
urzadzen, programoéw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych;

5. danych osobowych — rozumie sie przez to informacje o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane dotycza”); mozliwa
do zidentyfikowania osoba fizyczna to osoba, ktorg mozna bezposrednio lub posrednio
zidentyfikowac¢, w szczegolnosci na podstawie identyfikatora takiego jak imig¢ i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegolnych czynnikéw okreslajacych fizyczna, fizjologiczng, genetyczng, psychiczna,
ekonomiczng, kulturowa lub spoteczng tozsamosé osoby fizycznej;

6. administratorze systemow informatycznych (ASI) — rozumie si¢ przez to o0sobg
wyznaczong przez dyrektora szkoty, Kktoéra odpowiada za zapewnienie Sprawnosci,
nalezytej konserwacji i wdrazania technicznych zabezpieczen systemow informatycznych,
w ktorych przetwarzane sg dane osobowe i inne informacje wytworzone przez szkote.

Organizacja zarzadzania

1. Administrator Systemow Informatycznych (ASI)

1.1. ASI| sprawuje nadzor nad funkcjonowaniem infrastruktury sieciowej, maszyn
i urzadzen informatycznych, urzadzen peryferyjnych oraz oprogramowania. ASI dba,
aby zasoby te:
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2)
3)
4)
5)
6)
7)
8)
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3)

4)

1)
2)

3)

byly uzywane zgodnie z przeznaczeniem,
byly sprawne,

byty uzywane przez 0soby uprawnione,
spetnialy wymagania okre§lone w przepisach,
spetniaty wymagania licencyjne,

mialy zapewnione wsparcie techniczne,

byly na biezaco aktualizowane,

byty umieszczone w ewidencjach,

byty jak najmniej podatne na zagrozenia integralnosci, poufnosci i dostepnos$ci przetwarzanej
informacji.

1.2. ASI podpisuje oswiadczenie o zachowaniu poufnosci informacji obejmujace
ponadstandardowy zakres zobowigzan. W szczegolnosci ASI zobowigzuje sig¢
do zachowania w tajemnicy przed osobami nieuprawnionymi:

wiedzy o stosowanych zabezpieczeniach,
wiedzy o odnotowanych incydentach, zagrozeniach i podatnos$ciach,

haset, kluczy, identyfikatorow, w szczegdlnosci identyfikatorow 1 haset systemowych
i administracyjnych,

planéw zmian w zakresie bezpieczenstwa informacji.

1.3. ASI regularnie wykonuje lub zleca testy i audyty w celu potwierdzenia skutecznosci
istniejgcych zabezpieczen. Testy 1 audyty sg planowane z wyprzedzeniem i nie moga
zaktoca¢ podstawowych procesdéw w szkole. Informacje o testach i audytach, plany,
wyniki, stosowane narzgdzia sg $cisle chronione przed nieautoryzowanym dostepem.

14.  ASI zdaje dyrektorowi szkoty sprawozdanie ze swoich biezacych dziatan
a Co najmniej raz na rok przedklada pisemny raport o stanie urzadzen i systemow.
Raport obejmuje migdzy innymi:

wyniki przeprowadzonych audytow wewnetrznych,

stan realizacji zalecen wynikajacych z wczesniejszych analiz, kontroli 1 audytow, wilasnych,
wewnetrznych 1 zewnetrznych, w tym prowadzonych 1 nadzorowanych przez siebie dzialan
naprawczych i zapobiegawczych,

wnioski z prowadzonych analiz podatnosci zasoboéw informatycznych na zagrozenia,

1.5. ASI prowadzi dziennik administratora zgodnie z zalacznikiem nr 1 do niniejszej
Instrukcji.

1.6. ASI jest powotywany przez dyrektora szkoty.

1.7. Obowigzki ASI moga by¢ rozdzielone pomiedzy rdézne osoby. Mozna okresli¢
odrebnych ASI dla odrgbnych systemoéw teleinformatycznych w ramach szkoty.

2. Ewidencja sprzetu i oprogramowania

2.1. ASI prowadzi ewidencji sprzetu i oprogramowania zgodnie z zalacznikiem nr 2
do niniejszej Instrukcji.



2.2.
2.3.

Ewidencja jest chroniona przed nicautoryzowanym dostgpem.

Ewidencja jest tworzona wykazy srodkow trwatych.

Zabezpieczenia organizacyjne

3.

3.1.

1)

2)

3)

4)

5)

6)
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8)

3.2.

1)

2)

3)
4)
33.

3.4.
3.5.

Zatrudnienie, rotacja pracownikow
Warunki zatrudnienia

Warunki zatrudnienia powinny odzwierciedla¢ polityke bezpieczenstwa szkoty oraz
zawiera¢ dodatkowe wymagania:

okreslone prawa i odpowiedzialno$¢ pracownika, wykonawcy i uzytkownika w $wietle
zasad ochrony bezpieczenstwa informacji w szkole oraz obowigzujacego ustawodawstwa
(np. praw autorskich),

tam, gdzie to konieczne, stwierdzenie, ze odpowiedzialno$¢ ta jest rozciggnigta takze poza
siedzibe szkotly i poza normalne godziny pracy, np. w przypadku pracy w domu,

tam, gdzie to konieczne, odpowiedzialno$¢ ta powinna trwaé przez okreslony czas
po zakonczeniu czasu zatrudnienia,

zasady odpowiedzialnosci za klasyfikowanie i zarzadzanie danymi nalezacymi do
pracodawcy,

zasady odpowiedzialnos$ci pracownikow, wykonawcéw i1 uzytkownikéw pochodzacych
spoza instytucji za utrzymanie informacji pochodzacych z innych instytucji lub strony
trzeciej,

wskazanie dziatan, ktore majg by¢ podjete w przypadku zlekcewazenia przez pracownika
wymagan bezpieczenstwa,

odpowiedzialno$¢ szkoty za informacje osobowe pracownika — w tym informacje
powstate

w efekcie albo w trakcie zatrudnienia.
Szkolenia

Kazda osoba przed dopuszczeniem do pracy wymagajgcej dostepu do informacji
winna by¢ poddana przeszkoleniu lub zapoznana z:

zasadami bezpieczenstwa informacji zawartych w Polityce Bezpieczenstwa
Informacji i niniejszej Instrukcji,

zasadami ujetymi w Regulaminie ochrony danych osobowych i Polityce ochrony
danych osobowych,

zasadami zwigzanymi z bezpieczenstwem informatycznym,
obszarami szczegdlnego ryzyka w szkole.

Za przeprowadzenie szkolenia lub zapoznanie z zasadami bezpieczenstwa informacji
odpowiada Dyrektor szkoty.

Forma szkolen jest dostosowana do okolicznosci.

Tre§¢ szkolen jest dostosowana do charakteru pracy (zakresu obowiazkoéw) osob
szkolonych.



3.6. Uczestnik szkolenia potwierdza swdj udziat podpisem na liscie obecnosci.

3.7. Udziat w szkoleniu obejmujacym swoim zakresem zasady bezpieczenstwa informacji
w szkole jest warunkiem wydania upowaznienia do przetwarzania informaciji.

Poufnosé

3.8. Kazdy z pracownikéw lub zleceniobiorcow zobowigzany jest do podpisania
Oswiadczenia o poufnosci zgodnie z zatacznikiem nr 3 do niniejszej Instrukcji.

3.9. Podpisane os$wiadczenia poufno$ci sg archiwizowane w aktach osobowych
pracownika.

3.10. Oswiadczenie poufnosci stanowi podstawe do nadania upowaznienia do

przetwarzania informacji.

Nadawanie uprawnien

3.11.

3.12.

Przyznanie, anulowanie upowaznienia do przetwarzania informacji w systemie
informatycznym lub w zbiorze papierowym wraz z uprawnieniami do przetwarzania
tych danych w systemie informatycznym realizowane jest przez dyrektora szkoty.
W tym przypadku obowigzuje wzoér upowaznienia do przetwarzania danych
osobowych (zatacznik do Polityki Ochrony Danych Osobowych), chyba, ze
upowaznienie dotyczy innych niz dane osobowe informacji, wtedy upowaznienie
nalezy nada¢ zgodnie ze wzorem stanowigcym zatacznik nr 4 do niniejszej Instrukcji.

Przed nadaniem upowaznienia, dyrektor zobowigzany jest do sprawdzenia, czy osoba
upowazniona:

1) odbyta szkolenie z zakresu przestrzegania zasad bezpieczenstwa informacji lub zostata
zapoznana z regulacjami wewnetrznymi dotyczacymi bezpieczenstwa informacji,

2) podpisata oswiadczenie o zachowaniu poufnosci,

3) bedzie przetwarzaé¢ informacje w zakresie i celu okreslonym upowaznieniu.

3.13.  Po nadaniu upowaznienia, dyrektor lub wyznaczona przez niego osoba przekazuje je
ASI celem nadania identyfikatorbw oraz uprawnien uzytkownika w systemach
informatycznych i aplikacjach.

3.14. Kazdy uzytkownik musi posiada¢ swoj wiasny indywidualny identyfikator (login)
w danym systemie informatycznym lub aplikaciji.

3.15. Identyfikator uzytkownika po wyrejestrowaniu z systemu informatycznego lub
aplikacji nie moze by¢ przydzielany innej osobie.

3.16. Pracownik Sekretariatu odpowiada za przechowywanie wszystkich upowaznien.

3.17. 3.16. Pracownik Sekretariatu opowiada za prowadzenie Ewidencji 0s6b
upowaznionych do przetwarzania informacji zgodnie z zalacznikiem nr 6, osobnej
ewidencji podlegaja upowaznienia do przetwarzania danych osobowych. Ewidencja
podlega regularnym przegladom pod katem jej adekwatnosci do rzeczywistych
potrzeb 1 wymagan.

Zwalnianie
3.18. Podczas zwalniania pracownika przeprowadza si¢ przeglad uprawnien do dostgpu

do aktywow i zwigzanych systemow informatycznych i ustug.



3.19.  Zwalnianie pracownika wymaga:

1) wycofania wszystkich upowaznien pracownika do przetwarzania informacji,

2)
3)

1)
2)

1)
2)
3)
4)

odebrania od niego sprzetu,
cofnigcia dostgpu do pomieszczen.

3.20. Prawa dost¢pu powinny by¢ usuniete z uwzglednieniem fizycznego i logicznego
dostepu, kluczy, kart dostepu, dowodoéw tozsamos$ci, urzadzen przetwarzania
informacji (telefony, no$niki, komputery, urzadzenia przenosne), prenumerat
1 usunigcia jakiejkolwiek dokumentacji identyfikujacej bytego pracownikach jako
obecnego pracownika szkoty.

3.21. Zwalnianie pracownika wymaga powiadomienia ASI, ktory odpowiada za wycofanie
wszystkich uprawnien pracownika do dostepu do systemow informatycznych
(dezaktywacja identyfikatorow).

3.22.  Jesli zwalniany pracownik, wykonawca lub osoba trzecia znat aktywne hasta do kont,
te powinny by¢ zmienione po wygasni¢ciu umowy. Prawa dostgpu do aktywow
1 urzadzen przetwarzania informacji powinny by¢ zredukowane zanim zatrudnienie
wygasnie albo ulegnie zmianie.

3.23.  Wszystkie zasady opisane wyzej maja takze zastosowanie do:
zmian charakteru zatrudnienia, pelnionej funkcji, zakresu obowiazkow,
dhugotrwatych zwolnien lekarskich, urlopow.

Odpowiedzialnosé dyscyplinarna

3.24. Postgpowanie dyscyplinarne nie powinno by¢ rozpoczete bez wczesniejszej
weryfikacji, czy nastgpito naruszenie przepisow bezpieczenstwa. Formalny proces
dyscyplinarny powinien zapewnia¢ poprawne i uczciwe traktowanie pracownikow
podejrzanych o naruszenie bezpieczenstwa.

3.25. W powaznych przypadkach niewlasciwego postgpowania, proces powinien
uwzglednia¢ natychmiastowe zawieszenie w obowigzkach, utrate dostepu
i przywilejow.

4. Podmioty zewnetrzne

4.1.  Dyrektor szkoty odpowiada za identyfikacje podmiotéw zewnetrznych, ktorym
udostegpnia si¢ dane lub aktywa oraz podmioty, ktérym powierzono przetwarzanie
danych (w tym danych osobowych) w formie ustugi zewnetrzne;.

4.2. Pracownik Sekretariatu prowadzi ewidencje tych podmiotow — zgodnie
z zalgcznikiem do Instrukcji.

4.3. Podmioty te wspotpracuja w oparciu o pisemne umowy (aneksy do istniejgcych
umow), ktére powinny zawieraé:

zakres $wiadczonych ustug,
poziom $§wiadczonych ustug
cel i zakres przetwarzanych danych,

zobowiazanie do zachowania poufno$ci informacji przekazywanych przez szkote,



5) zobowigzanie do zachowania poufnosci danych osobowych,

6) zobowigzanie do przetwarzania danych wytacznie w celu realizacji umowy,

7) zasady upowazniania pracownikéw podmiotu zewnetrznego do przetwarzania danych
(upowaznienia nadaje podmiot zewng¢trzny lub PZBI).

44.

4.5.

4.6.

4.7.
4.8.

Podmiot zewnetrzny, ktoremu powierzono przetwarzanie danych osobowych na
mocy rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenic o ochronie danych), zobowigzany jest
do stosowania zabezpieczen z art. 36-39a, ogdlnego rozporzadzenia o ochronie
danych.

W  przypadku integracji systemu informatycznego z systemem podmiotu
zewnetrznego stosuje si¢ zasady wdrazania nowego oprogramowania oraz procedury.

Wszystkie zidentyfikowane wymagania bezpieczenstwa powinny by¢ wprowadzone
przed przyznaniem podmiotom zewngtrznym dostepu do informacji lub aktywow
nalezacych do szkoty.

Pracownik Sekretariatu dokonuje okresowego przegladu umoéw ze stronami trzecimi.

Jezeli podmiot zewnetrzny uczestniczy w rozwoju oprogramowania, nalezy
w umowie uwzgledni¢ precyzyjnie zasady dostgpu tego podmiotu do zasobdw,
srodowiska testowego 1 zawrze¢ przepisy okreslajace jasno odpowiedzialnos$¢ tego
podmiotu za przetwarzanie informacji zwigzanej z rozwijanym oprogramowaniem.
Nalezy tez wymagac¢ posiadania odpowiednich zabezpieczen, nie mniejszych niz
stosowane w szkole.

Zabezpieczenia fizyczne

5. Obszary bezpieczne i obszary podwyzszonego bezpieczenstwa

5.1.

5.2.

5.3.

Wszelka informacja jest na terenie szkoly przetwarzana w obrebie obszaréw
bezpiecznych. Obszary te sa okreSlone w wykazie budynkoéw i pomieszczen
stanowigcych obszary bezpieczne, ktory stanowi zatgcznik do Instrukcji. Wykaz
obejmuje wyrazne oznaczenie granic obszarow oraz zabezpieczenia fizyczne przed
nieautoryzowanym dostepem badz skutkami zdarzen losowych.

W  obrgbie obszarow bezpiecznych ustanawia si¢ obszary podwyzszonego
bezpieczenstwa (OPB), w ktorych znajduja si¢ komponenty szczegolnie istotne
z punktu widzenia bezpieczenstwa informacji.

OPB musi zapewni¢ systemowi teleinformatycznemu zabezpieczenie przed:

1) nieautoryzowanym dostgpem o0sob trzecich,

2) uszkodzeniami,

3) zakloceniami w pracy.

5.4.

Dostep do obszaréw bezpiecznych majg tylko upowaznieni pracownicy. Pracownicy
podmiotow zewngetrznych fizyczny dostep do obszaréw bezpiecznych uzyskuja tylko,
gdy jest to konieczne, a prace wykonujg w obecnos$ci pracownika, chyba, ze z umowy
pomigdzy podmiotami wynika, Ze po spetlieniu odpowiednich wymagan moga
zosta¢ indywidualnie upowaznieni W zakresie wymaganym do prowadzenia tych



1)
2)

3)
4)

5)
6)
7)

5.5.

prac. Osoba odpowiedzialna za pomieszczenie jest zobowigzana zadba¢, aby podczas
wykonywania prac wszelkie zasoby informacyjne i urzadzenia do ich przetwarzania
byty odpowiednio zabezpieczone i chronione przed dostepem.

Whnoszenie i wynoszenie zasobdw informatycznych do/ze obszaréw bezpiecznych
odbywa si¢ za zgodg dyrektora szkoty i jest rejestrowane.

6. Polityka gospodarki kluczami

6.1.
6.2.

6.3.

W szkole funkcjonuje Polityka dotyczaca zasad gospodarki kluczami.

Polityka okre$la zasady przechowywania i wydawania kluczy do budynku jak
1 pomieszczen szkoty.

Z Polityka obowigzani sg zapoznac¢ si¢ wszyscy pracownicy szkoly.

7. Ochrona poza siedziba szkoly (obszarami bezpiecznymi)

7.1.

Wszelkie nosniki wynoszone poza obszary bezpieczne nalezy odpowiednio
zabezpieczy¢.

Zabezpieczenia informatyczne

8. Polityka dostepu do systemow

8.1.

8.2.

8.3.

Polityka hasel

Hasto pierwszego logowania (startowe) zostaje przekazane uzytkownikowi w sposob
bezpieczny, uniemozliwiajacy jego przechwycenie przez 0soby nieuprawnione.

Hasto pierwszego logowania musi by¢ za kazdym razem — o ile system to umozliwia
- wygenerowane losowo. Podczas uzycia hasta startowego kazdy system wymusza
jego zmiang.

Hasta uzytkownikow do systemow podlegaja nastgpujacym zasadom:

Hasto sktada si¢ z minimum 8 znakow.

Hasto musi spetnia¢ warunek zlozonosci polegajacy na wystgpowaniu w nim: co najmniej
jednej wielkiej 1 co najmniej jednej malej litery oraz co najmniej jednej cyfry lub znaku
specjalnego (np. '@%#).

Hasto jest zmieniane minimum co 30 dni przez uzytkownika.

Kolejne hasta musza by¢ rozne. Powtorzenie hasta moze nastgpi¢ najwczes$niej po 15 jego
zmianach.

Hasta nalezy przechowywa¢ w sposob gwarantujacy ich poufnos¢.

Zabrania si¢ udostepniania swoich haset innym osobom.

Zabrania si¢ tworzenia hasel na podstawie:

cech i numerow osobistych (np. dat urodzenia, imion itp.),
sekwencji klawiszy klawiatury (np. qwerty, 12qwaszx),
identyfikatora uzytkownika,

dodania znaku do uzywanego wczesniej hasta skomplikowanego,

popularnych wyrazen jezykowych.



1)
2)

3)

8.4.

8.5.

8.6.

Jezeli system dopuszcza mozliwo$¢ blokowania konta ze wzgledu na zle podane
hasto, nalezy korzysta¢ z tef funkcjonalnosci przy konfiguracji systemu. System
moze automatycznie odblokowa¢ konto po okre§lonym czasie.

Kazdy system musi umozliwia¢ resetowanie hasta przez uzytkownika.
Do resetowania hasta stosuje si¢ zasady ustanawiania nowego hasta, poczawszy
od przekazania hasta startowego.

ASI zobowigzany jest do analizowania logowan w systemie pod katem kont nie
uzywanych ponad 30 dni. Konta nie uzywane nalezy wylgcza¢ oraz ustali¢c pow0d
braku logowan.

Dostep administracyjny

8.7.
8.8.

8.9.

8.10.

8.11.
8.12.

ASI obowigzuja wszystkie zasady opisane w Polityce haset.

Nazwy kont administracyjnych domys$lnie wbudowanych w system sa wylaczane
zawsze, jezeli system to umozliwia.

Uruchamianie ushug badz aplikacji w systemach nalezy wykonywac logujac sig¢
na konto z uprawnieniami uzytkownika, stosujac do wykonania zadania narzedzia
tymczasowo podnoszace poziom uprawnien.

Hasta kont administracyjnych systemow powinny by¢ deponowane w Rejestrze haset,
ktory jest zabezpieczony przed dostepem osob nieuprawnionych. Rejestr haset jest
zamknigty w kasie w sekretariacie szkoty.

Po kazdej zmianie hasta w systemie administrator wpisuje w Rejestrze nowe hasto..

Otwieranie Rejestru haset z hastami administracyjnymi powinno odbywac¢ si¢ tylko
w uzasadnionych przypadkach, w razie nieobecnosci ASI. Uzycie hasta
administracyjnego systemu moze si¢ odby¢ tylko za zgoda przetozonego wiasciciela
hasta.

9. Zabezpieczenia sieci

9.1.
9.2.

9.3.

9.4.

9.5.

Urzadzenia sieciowe, korzystajg z zasilania zabezpieczonego UPS.

Dostep do urzadzen sieciowych posiadaja wytacznie dyrektor i ASI w trybie dostgpu
administracyjnego.

Zdalny dostep do portow konfiguracyjnych i diagnostycznych jest mozliwy tylko
z lokalnej podsieci administracyjnej przez specjalnie  upowaznionych
administratorow.

Dostep publiczny do Internetu jest dopuszczony tylko 1 wylacznie przez sie¢ szkolng
OSE (m.in. korytarze).

Przed nieautoryzowanym dostepem do srodowiska sieciowego chronig:

stosowanie Polityki haset

ograniczenie dostepu z sieci publicznej do niezbednych zasobow, tylko w zakresie wybranych
adresow, portow i protokotow. W tym celu stosuje si¢ firewall skonfigurowany na routerze.

kontrola nad uzywaniem zewngtrznych nosnikéw (np. USB, CD)

9.6.

Przed ztosliwym oprogramowaniem w sieci chronig:



1)

2)

1)
2)
3)
4)
5)
6)

stosowanie na serwerach DNS, oprogramowania antywirusowego G DATA i jego regularna
aktualizacja

zabezpieczenie sieci programem antywirusowym w celu zabezpieczenia przed atakami.

9.7.

W przypadku wykrycia wirusa lub innego ztosliwego oprogramowania administrator
Zleca:

zawiadomienie uzytkownikow systemu, wydanie instrukcji postepowania

wylaczenie zainfekowanego systemu

dokonanie gruntownego sprawdzenia wszystkich systeméw

odseparowanie zainfekowanych systeméow

usunig¢cie wirusow i zto§liwego oprogramowania

ponowne gruntowne sprawdzenie wszystkich systemow

9.8.
9.9.

Procedury powyzsze stosuje si¢ takze do ztosliwego kodu mobilnego.

ASI prowadzi dokumentacj¢ sieci, uwzgledniajaca strukturg fizyczna i logiczna,
przeptywy informacji 1 zabezpieczenia. Dokumentacja jest chroniona przed
nieautoryzowanym dostgpem.

10. Zabezpieczenia urzadzen

10.1.

10.2.

10.3.

Wszystkie urzadzenia stuzace do przetwarzania informacji sa umieszczane
w obszarach bezpiecznych.

Wszystkie urzadzenia stuzace do konfiguracji sieci (routery, przelaczniki) oraz
oferujgce ustugi w sieci lokalnej i rozleglej (serwery) sa umieszczane w obszarach
podwyzszonego bezpieczenstwa (OPB) i korzystaja z zasilania zabezpieczonego
urzadzeniami UPS.

Komputery osobiste, na ktorych odbywa si¢ przetwarzanie informacji sa:

1) umieszczone w taki sposob, aby ekrany monitorow i klawiatury byty niewidoczne dla osob
postronnych,

2) zabezpieczone hastami.

10.4.

10.5.

10.6.

Pamigci masowe serwerOw I macierze dyskowe sa skonfigurowane w sposéb
zapobiegajacy utracie danych wskutek awarii dyskow za pomoca dyskow
zewngtrznych.

Urzadzenie peryferyjne stuzace do pracy z informacjg papierowg (drukarki, skanery,
kopiarki) sa rozlokowane w taki sposob, aby nie dopusci¢ do sytuacji, w ktorej osoby
pracujagce w pomieszczeniu, w ktorych znajduje si¢ urzadzenie nie maja
upowaznienia do przetwarzania informacji, Ktora bylaby przetwarzana na tym
urzadzeniu przez innego uzytkownika.

Kazdy nowo instalowany sprze¢t stuzacy przetwarzaniu informacji podlega
sprawdzeniu w §rodowisku testowym pod katem wykrycia ew. wad oraz zgodnosci
z zamoOwieniem. Sprawdzony sprzet jest dopuszczany do uzytku przez ASL
Dowodem na dopuszczenie sprzetu do uzytku jest wprowadzenie go do ewidencji.



10.7.

10.8.
10.9.

Wszelkie okablowanie jest umieszczone w sposob uniemozliwiajacy dostep ze strony
0sOb nieupowaznionych, zabezpieczone przed przypadkowym lub celowym
uszkodzeniem oraz chronione przed prébami podstuchu.

Wszelki sprzet podlega regularnym przegladom i konserwacjom.

Przy naprawach i1 konserwacjach sprzetu dokonywanych przez podmioty trzecie poza
obszarem bezpiecznym stosuje si¢ przepisy wiasciwe dla nosnikow przenosnych,
w szczegblnosci istnieje obowigzek szyfrowania informacji zgromadzonej w pamigci
masowej naprawianych urzadzen.

11. Zabezpieczenia systeméw operacyjnych

11.1.

11.2.

11.3.
11.4.

11.5.

11.6.

System operacyjny kazdego urzadzenia musi by¢ skonfigurowany w sposob
wymuszajacy podanie hasta uzytkownika w celu rozpoczecia pracy.

Uzytkownicy komputeréw osobistych postuguja si¢ standardowymi kontami
uzytkownika i1 nie znaja danych logowania kont administracyjnych. Te drugie sa
znane wylacznie administratorom wyznaczonym do administracji komputerami
osobistymi uzytkownikow.

Do haset uzytkownikéw i1 haset administracyjnych stosuje si¢ Polityke haset.

Uzytkownicy komputeréw osobistych, na ktorych przetwarzana jest informacja
musza mie¢ uaktywniong funkcja wygaszania ekranu po maksymalnie 2 minutach
braku aktywnosci, z wlaczong opcja wymuszania ponownego uwierzytelnienia
uzytkownika przy odblokowaniu.

Administratorzy dbaja o biezaca aktualizacj¢ systeméw  operacyjnych
poszczegblnych urzadzen, zgodnie z politykg wprowadzania zmian.

W kazdym systemie operacyjnym obowigzkowo musi by¢ zainstalowane i aktywne
oprogramowanie antywirusowe. ASI| decyduje, jakie oprogramowanie begdzie
stosowane. Administratorzy dbaja o to by oprogramowanie antywirusowe byto
aktualne oraz by to oprogramowanie postugiwato si¢ aktualnymi bazami sygnatur
wirusow i innego ztosliwego oprogramowania.

12. Zabezpieczenia aplikacji

12.1.

12.2.

12.3.

12.4.

12.5.

Aplikacja przetwarzajaca informacje musi wymusza¢ podanie identyfikatora i hasta
uzytkownika w celu rozpoczecia pracy. Wszelkie aplikacje stosowane
do przetwarzania informacji musza spetnia¢ zasady opisane w Polityce haset.

Aplikacje sg instalowane wytacznie przez administratorow wyznaczonych przez ASI.
Zabrania si¢ uzytkownikom samodzielnej instalacji jakiegokolwiek oprogramowania
na komputerach szkolnych.

Instalacja, aktualizacja 1 ustawienie parametrow aplikacji sa dokonywane zgodnie
z politykami konfiguracji i aktualizacji.

Przy instalacji aplikacji wielostanowiskowych na serwerach administratorzy
uwzgledniajg strukturg sieciowg pod katem jej podziatu na podsieci i wzajemnego
dostepu pomiedzy jej segmentami.

Kazda aplikacja przetwarzajgca dane (system informatyczny) musi:

1) zapewniac unikatowos¢ stosowanych identyfikatorow,
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2)

3)

4)

1)
2)

1)
2)
3)

1)

2)

1)
2)
3)
4)

jezeli przetwarza dane osobowe — automatycznie rejestrowaé fakt utworzenia kazdego rekordu
danych, z zachowaniem daty i czasu utworzenia oraz identyfikatora uzytkownika
wykonujacego te akcje,

umozliwia¢ administratorom przypisanie kazdemu uzytkownikowi uprawnien do okreslonych
operacji na okreslonych danych

zamykac¢ nieaktywne sesje po okreslonym czasie, maksymalnie 5 minut.
13. Zabezpieczenia baz danych

13.1. Przez bazy danych niniejsza Instrukcja rozumie niezalezne od innych komponentow
oprogramowanie, instalowane na serwerach,

13.2. W administracji bazami danych nigdy nie sa uzywane gtéwne konta predefiniowane
(root), z wyjatkiem pierwszej konfiguracji.

13.3.  Serwery baz danych instalowane sa w obszarach sieci lokalnej o mozliwie najbardziej
ograniczonym dostepie. Dostep do serweréw baz danych jest realizowany tylko:

na poziomie maszynowym — przez aplikacje korzystajace z tych baz,

w trybie administracyjnym — przez upowaznionych administratorow za pomoca konsoli
urzadzenia, na ktorym baza jest zainstalowana lub zdalnie — w obrebie specjalnie wydzielonego
fragmentu sieci (VLAN administracyjny).

14. Polityka wprowadzania zmian
14.1. Wprowadza si¢ trzy typy zmian:
prosta,
standardowa,
awaryjna.

14.2. Zmiana prosta charakteryzuje si¢ brakiem spadku poziomu bezpieczenstwa
teleinformatycznego ushlug. Decyzja o zmianie musi by¢ zaakceptowana przez
wlasciwego administratora systemu. Zmiany tej nie poddaje si¢ testom. Do zmian
prostych zalicza si¢:

rutynowa kolejng instalacj¢ tego samego oprogramowania w tej samej wersji w systemie
operacyjnym o tych samych parametrach,

wymiang stacji roboczej na inng, skonfigurowang w ten sam sposob,

14.3. Zmiana standardowa charakteryzuje si¢ ingerencja w konfiguracje systemow
teleinformatycznych. Moze mie¢ wplyw na obnizenie poziomu $wiadczonych ustugi
oraz ich bezpieczenstwo teleinformatyczne. Zmiang standardowa akceptuje dyrektor
szkoty. Kazda tego typu zmiana powinna by¢ wczesniej poddana testom
w §rodowisku testowym. Do zmian standardowych zalicza si¢:

instalacje nowego systemu operacyjnego lub oprogramowania,
aktualizacje systemu operacyjnego lub oprogramowania,
zmiany konfiguracji sieci, systemdw i aplikacji

instalacje nowego sprzetu w sieci lokalne;j.
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1)

2)

3)

1)
2)

3)
4)
5)

14.4. Zmiana awaryjna to zmiana zainicjowana przez incydent. Decyzja o takiej zmianie
podejmowana jest przez ASI. Zmian¢ wykonuje si¢ jak najszybciej w celu
przywrdcenia poziomu ushug.

14.5.  Wszelkie nowo instalowane oprogramowanie musi pochodzi¢ z zaufanego zrodia.
ASI prowadzi liste zaufanych producentow oprogramowania. W pakietach
oprogramowania nie nalezy dokonywa¢ zadnych zmian.

14.6. Oprogramowanie tworzone wewnatrz szkoty lub przez podmiot trzeci na zamowienie
szkoty musi spetnia¢ warunki prawidtowego projektowania:

oprogramowanie tworzone jest na podstawie jasnych zatozen obejmujacych opis procesow
realizowanych z jego pomoca, interfejsu uzytkownika, funkcjonalnosci, ergonomii, wymiany
danych i bezpieczenstwa informacji,

na kolejnych etapach tworzenia oprogramowania nalezy kontrolowaé, czy w kazdej fazie
przetwarzania informacji (dane wejSciowe, przetwarzanie wewngtrzne, dane wyjsciowe)
aplikacja zwraca wyniki zgodne z oczekiwaniami i czy spetnione sg zalozenia projektowe,

do walidacji prawidlowo$ci przetwarzania informacji stosuje si¢ scenariusze testowe
przygotowane z udziatem wiascicieli proceséw, ktorych dotyczy tworzone oprogramowanie.

14.7. Kazde nowo instalowane oprogramowanie stuzgce przetwarzaniu informacji podlega
sprawdzeniu i jest dopuszczane do uzytku przez ASI. Dowodem na dopuszczenie
programu do uzytku jest wprowadzenie go do ewidencji.

14.8.  Srodowisko testowe musi byé wierng kopia $rodowiska produkcyjnego, tzn. mieé
identyczne parametry $rodowiska sieciowego, serwera, Systemu operacyjnego,
zainstalowanych 1 dzialajacych aplikacji, baz danych oraz innych ustug oraz by¢
Scisle oddzielone od $§rodowiska produkcyjnego.

14.9.  Wszelkie zmiany s3 odnotowywane w dzienniku ASI.

14.10. Do konfiguracji stosowanych wielokrotnie w roznych obszarach systemu (np.
ustawien stacji roboczych) stosuje si¢ szablony konfiguracji zatwierdzone przez ASI.

15. Polityka archiwizacji, kopii zapasowych i usuwania informacji

15.1. Dla wszystkich aktywdw informatycznych okresla si¢ zasady archiwizacji i tworzenia
kopii zapasowych. Przy okreslaniu zasad bierze si¢ pod uwagg:

klasyfikacj¢ aktywow pod katem jawnosci,

zagrozenia 1 ryzyka zwigzane z utratg integralnosci i dostgpno$ci (w tym ostatnim przypadku w
funkcji czasu, w jakim dostgpnos$¢ jest utracona),

mozliwosci techniczne,
wymogi prawne i biznesowe,
koszt.

15.2.  Archiwizacja zasoboéw i wykonywanie kopii zapasowych odbywa si¢ wedlug planu
archiwizacji i wykonywania kopii zapasowych, ktory stanowi zalacznik nr 9
do niniejszej Instrukcji.

15.3. Dla kopii zapasowych okresla si¢ procedure weryfikacji poprawnosci wykonanej
kopii oraz procedurg odzyskiwania danych z kopii.
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15.4.
15.5.

Za realizacje planu archiwizacji i wykonywania kopii zapasowych odpowiada ASI.

Informacje:

1) skutecznie zarchiwizowana,

2) ktora nie bedzie wykorzystywana a nie podlega archiwizacji,

3) zarchiwizowana, dla ktorej uptynat okres przechowywania, nalezy usungc.

1)
2)
3)
4)
5)
6)

15.6.

15.7.
15.8.

15.9.

15.10.

15.11.

W odniesieniu do no$nikow przenosnych (pen-drive’y) oraz no$nikow danych
zainstalowanych ~w komponentach informatycznych -~ zlomowanych lub
przekazywanych do naprawy poza siedzibg szkoly stosowane sg mechanizmy
bezpiecznego kasowania informacji poprzez fizyczne niszczenie (pocigcie, spalenie)
no$nikow,

Wyznaczony administrator dokonuje kontroli prawidtowos$ci usuniecia informacji.
Nosniki usuwalne, ktore nie moga by¢ ponownie wykorzystane, sa niszczone.

Za wlasciwe skasowanie informacji zawartej na nosniku przenosnym lub w pamigci
masowej stacji roboczej odpowiada uzytkownik. Za kasowanie informacji z pamigci
masowych serwerow oraz no$nikow kopii archiwalnych i zapasowych odpowiada
wlasciwy administrator.

ASI dba o dostepnos¢ odpowiednich narzedzi umozliwiajacych bezpieczne usuwanie
niepotrzebnych danych.

Uzytkownik lub administrator kasujacy dane stanowiace tajemnice szkoty lub dane
osobowe wystepuje o zgode do dyrektora szkoty.

Niszczenie no$nika zostaje odnotowane w protokole zniszczenia, zgodnie
z zatacznikiem nr 10 do Instrukcji.

16. Zasady ochrony kryptograficznej

16.1.

W celu ochrony poufno$ci przesytanych oraz przechowywanych danych stosuje sie
zabezpieczenia kryptograficzne. Zabezpieczenia kryptograficzne wystepuja przy:

wymianie danych z podmiotami zewngtrznymi,

wymianie poczty elektronicznej

szyfrowaniu informacji na no$nikach wymiennych,

szyfrowaniu informacji na urzadzeniach mobilnych,

szyfrowaniu wiadomosci poczty elektronicznej

szyfrowaniu baz danych

16.2.
16.3.

16.4.

16.5.

Do szyfrowania potaczen stosuje si¢ potaczenia szyfrowane SSL/TLS.

Do szyfrowania informacji na no$nikach przeno$nych stosuje si¢ szyfrowanie plikdw
w kontenerach ZIP lub szyfrowanie plikow aplikacjami MS Office ,

Do szyfrowania informacji na dyskach komputerow przenosnych stosuje si¢ funkcje
wbudowane systemu operacyjnego.

Serwer pocztowy szkoly jest skonfigurowany w sposdéb wymuszajacy nawigzanie
potaczenia bezpiecznego (TLS).
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16.6.

16.7.

16.8.
16.9.

Wymiana danych z podmiotami zewnetrznymi odbywa si¢ przy uzyciu szyfrowania,
niezaleznie od protokotu.

W celu przestania poczta elektroniczng danych podlegajacych szczeg6lnej ochronie,
stosuje si¢ szyfrowanie poczty za pomocg pary kluczy.

Klucze tworzone sg przez uzytkownikow.

ASI odpowiada za:

1) przechowywanie danych zwigzanych z ochrong kryptograficzna,

2) monitorowanie waznosci wydanych certyfikatow 1 wystgpowanie do podmiotow
certyfikujacych o ich przedtuzenie.

16.10. W stosowaniu zabezpieczen kryptograficznych bierze si¢ pod uwage okolicznos$ci

prawne, takie jak przepisy ogolnie obowigzujace, prawa autorskie, patenty i umowy.

17. Zasady pracy zdalnej

17.1.

17.2.

Urzadzenia mobilne (np. smartfon, tablet, , komputer przeno$ny) nalezy uzytkowaé
zgodnie z postanowieniami innych regulacji wewnetrznych.

Wykorzystanie do pracy zdalnej komputeréw nie bedacych wiasnoscig szkoty
(w szczegdlnosci urzadzen prywatnych uzytkownika) mozliwe jest wylacznie
w odniesieniu do aplikacji oferujacych dostep przez www i przy zachowaniu
nastepujacych zasad:

1) uzytkownik moze przechowywaé informacje stuzbowe na urzadzeniu, z ktorego nastgpuje
dostep (pobieranie danych na dysk lokalny) tylko za zgoda dyrektora szkoty- w takiej sytuacji
uzytkownik powinien zapewni¢ ochron¢ stacji roboczej przed dostgpem 0sOb
nieupowaznionych na poziomie odpowiednim do obowigzujacych w szkole wymagan dla
ochrony dostepu do tego rodzaju informacji,

2) zabrania si¢ korzystania z komputerow dostgpnych publicznie (na przyktad znajdujacych sig¢
w kawiarenkach internetowych).

18. Przenos$ne nosniki danych

18.1.

18.2.

18.3.

18.4.

18.5.

18.6.

Na no$niku przeno$nym dane powinny by¢ przechowywane tylko przez czas do tego
niezbedny. Po tym czasie muszg zosta¢ skasowane.

Uzytkownik wynoszacy nosnik poza teren szkoty musi uzyska¢ zgode dyrektora
szkoty.

Wyniesienie no$nika poza teren szkoty jest odnotowywane wraz z okresleniem celu
wyniesienia danych przez sekretarza szkoty. Odnotowane powinno rowniez zostac
dostarczenie nos$nika z powrotem do szkoty.

Nosniki przenosne podlegaja inwentaryzacji prowadzonej przez ASI.

Nosniki powinny by¢ oznakowane w sposob umozliwiajacy identyfikacje informacji
na nich zapisanych, jak rowniez okreslenie klasyfikacji tej informacji.

Nosniki danych powinny by¢ przechowywane w sposob uniemozliwiajacy dostgp do
nich oso6b nieupowaznionych, jak rowniez zabezpieczajacy je przed zagrozeniami
losowymi.
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1)
2)
3)
4)
5)
6)
7)
8)
9

19. Monitoring systemu

19.1.  ASI regularnie monitoruje wykorzystanie zasobow sprzgtowych przez systemy oraz
parametry pracy. Do podstawowych elementow, ktore sg monitorowane naleza:

wykorzystanie pamigci masowych,

wykorzystanie pamieci operacyjnych,
przepustowosc¢ kart sieciowych,

ruch sieciowy

obcigzenie procesorow,

uwierzytelnienia w systemie

préby zdalnego dostepu do ustug, portéw i zasobow
pojemnosci skrzynek pocztowych

automatycznie wyzwalane procesy systemow operacyjnych

10) przebieg sesji pracy zdalnej

11) dostep do Internetu z sieci lokalnej.

1)

19.2.  Przy monitoringu $ledzi si¢ trendy wykorzystania zasobow. Na ich podstawie
przewiduje si¢ konieczno$¢ zwiekszenia zasobOw dla konkretnych systemow.

19.3. Kazdy system posiada wlaczone logowanie zdarzen zwigzanych z bezpieczenstwem
umozliwiajace identyfikacje zrodta zagrozenia. Pliki w ktorych przechowywane sg
zebrane logi podlegaja archiwizacji.

19.4.  Logi systemowe sg regularnie przegladane przez administratoréw pod katem
wykrycia wszelkich anomalii.

19.5.  System tworzenia logdw oraz proces ich archiwizacji i przechowywania chroni
zapisy przed edycja i nieautoryzowanym dostepem.

19.6. Zegary urzadzen teleinformatycznych sg zsynchronizowane w oparciu o serwer czasu
pracujacy w sieci lokalnej.

19.7. Administratorzy sg obowigzani wykrywaé wszelkie podatnosci systemow na
zagrozenia zwigzane z bezpieczenstwem informacji. W szczego6lnos$ci proces
zarzadzania technicznymi podatno$ciami obejmuje nastepujagce zasady:

kazda zmiana (np. instalacja, deinstalacja sprzetu, oprogramowania, zmiany W konfiguracji),
skutkuje konieczno$cig oceny podatnosci zwigzanej ze zmiang,

2) jesli potencjalna podatnos$¢ techniczna zostata zidentyfikowana, nalezy zidentyfikowac takze

powigzane podatnosci i ryzyka,

3) jesli potencjalna podatno$¢ techniczna zostata zidentyfikowana, nalezy natychmiast podjac

dziatania ograniczajace ryzyko; podjete dziatanie powinno pozostawaé w zgodzie z zasadami
zarzadzania zmianami,

4) jesli dostepna jest tata dla elementu systemu, ryzyka zwigzane z jej instalacjg powinny by¢

poréwnane z ryzykiem zwigzanym z samg podatnoscig; taty powinny by¢ przetestowane i
ocenione przed instalacjg, aby upewnic¢ sig, ze sg skuteczne 1 nie powoduja nietolerowanych
efektéw ubocznych.

15



5) Jesli brak jest dostepnych tat, mozna wzig¢ pod uwagg inne zabezpieczenia:

19.8.

19.9.

19.10

wylaczenie ustugi lub zasobow zwigzanych z podatnoscia,
dostosowanie (uzupetnienie) zabezpieczen dostepu,

podwyzszony poziom kontroli celem wykrycia lub niedopuszczenia rzeczywistych
atakow.

Dla poszczegdlnych systemow powinny zostaé¢ ustalone priorytety w zakresie
kolejnosci dziatan w zakresie wykrywania podatnosci, systemy o wysokim ryzyku
powinny by¢ rozpatrywane jako pierwsze.

Dyrektor szkoly ma prawo do wgladu we wszystkie dane o charakterze stuzbowym
stworzone przez lub dotyczace pracownikéw i wspotpracownikéw znajdujace si¢ na
sprzecie i w oprogramowaniu nalezacych do szkoty.

. W przypadku nieoznaczenia przez uzytkownika informacji o charakterze prywatnym,
pracodawca nie odpowiada za przypadkowe naruszenie dobr osobistych pracownika
w wyniku wgladu w te informacje.

20. Zasady korzystania z Internetu

20.1. Zasady korzystania z Internetu okre$lajg inne regulacje wewnetrzne.
20.2. Do publikacji informacji z Internecie stosuje si¢ Regulamin publikacji informacji
w Internecie, ktory stanowi zatgcznik nr 10 do Instrukc;ji.

Zalaczniki:

1) Zalacznik nr 1 — Dziennik administratora

2) Zalacznik nr 2 — Ewidencja sprze¢tu i oprogramowania

3) Zalacznik nr 3 — Oswiadczenie o poufnosci

4) Zalacznik nr 4 — Wniosek o nadanie upowaznienia

5) Zalacznik nr 5 — Ewidencja 0sob upowaznionych

6) Zalacznik nr 6 — Rejestr podmiotéw zewngtrznych

7) Zalacznik nr 7 — Wykaz obszaréw bezpiecznych

8) Zalacznik nr 8 — Plan archiwizowania kopii zapasowych

9) Zalacznik nr 9 — Protokot zniszczenia no$nikow komputerowych

10) Zalacznik nr 10 — Regulamin zamieszczania informacji w Internecie.
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